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COCUGUNUZUN
GELECEGINE

NASIL KATKI
SAGLAYABILIRSINIZ?
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AILE EGITIM SERISi



NE YAPABILIRSINiZ?

. BILGI SAHIBI OLUN.

-

2. COCUGUNUZLA KONUSUN.
3. SINIR KOYUN.

4. HATIRLATMALARDA VE TAVSIYELERDE
BULUNUN.

5. BILDIRIN.

6. COCUGUNUZUN COZUMUN PARCASI
OLMASINI SAGLAYIN.

AILELERIN SIBER ZORBALIK KONUSUNDA COCUKLARINI DESTEKLEMESI VE KORUMASI
iCiN, ILKOKULDAN LISEYE HER YASTAKI OGRENCIYE UYGUN OLAN PRATIK TAVSIYELER
iCEREN BU BROSURUN BASIM VE YAYIM HAKLARI T.C. MiLLT EGITiM BAKANLIGINA,
YAYINDA YER ALAN iCERIGIN TUM SORUMLUKLARI iSE YAZARLARA AITTIR.

ANILAN KURUMUN iZNi ALINMADAN YAYININ TUMU, BOLUMLERI YA DA TASARIMI MEKANIK,
ELEKTRONIK, FOTOKOPI, MANYETIK KAYIT YA DA BASKA YONTEMLERLE COGALTILAMAZ,
BASILAMAZ, SATILAMAZ VE KAYNAK GOSTERILMEDEN ALINTI YAPILAMAZ.
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SIBER ZORBALIK

Siber zorbalik ya da sanal

zorbalik, birey veya grup

tarafindan baska bir

bireye ya da gruba, bilgi

ve iletisim teknolojileri

aracihgi ile tehdit edici,

korkutucu, onur kiricy, iftira

dolu, utandirici mesaj ve/

veya goruntulerin kasitli

ve duzenli bir sekilde

gonderilmesidir.

Son yillarda elektronik ve
bilgisayara dayali iletisim ve bilgi
paylasiminin artmasi ¢ocuklarin
ve genglerin sosyal iletisimini,
0grenme yontemlerini ve eglence
bicimini oldukg¢a degistirmistir.
Elektronik posta, web siteleri,
mesajlar, web kameralar, sohbet
odalari, sosyal paylasim siteleri
gibi elektronik iletisim araclari
ozellikle genglerin sosyal
hayatlarinin 6nemli bir pargasi
haline gelmistir. Son yillarda
cocuklarin ve genclerin sosyal
hayatlarinin biiylik cogunlugu
cevrim icidir. Cevrim ici sohbetler
yuz ylize sohbetlerden daha
farklidir. Bir takim olumsuzluklari

SiBER ZORBALIK NEDIR?

aciga ¢ikarmak, ylz yiize
soylenemeyen seyleri sanal
ortamda soylemek daha kolay
olmaktadir. Bu kolaylik, onceleri
sinif ya da okul ortamlarinda
yasanan akran zorbaliginin
sanal aleme tasinmasina neden
olmustur.

Teknoloji cocuklar igin buyuk ve

olaganistu firsatlar sunmaktadir.

Ancak, yanlis kullanilabilmekte,
siber zorbaligin magduru olan
cocuklar ve gencler icin aci verici
sonuclar dogurabilmektedir.

Siber zorbalik dogasi geresgi
bircok cevrim ici tanik icerir ve
kolaylikla kontrolden ¢ikabilir.
Ozellikle kiiclik cocuklarda yikici

etkileri olmaktadir.

Siber zorbalikla bas edebilmenin
en etkili yolu gerceklesmeden
onlemektir. Cocuklarini siber
zorbaliktan korumak ve/

veya ¢ocuklarinin siber zorba
olmamalarini saglamak
konusunda ailelere biiyik
sorumluluk dusmektedir.

Aileler ve bakicilar cocuklarin
magdur, fail ya da izleyici olarak
cesitli sekillerde siber zorbaliga
maruz kaldiklarini bilmelidirler.
Siber zorbalik dogasi geresgi
bircok cevrim ici tanik icerir ve
kolaylikla kontrolden cikabilir.
Ozellikle kiiciik cocuklarda yikicl
etkileri olmaktadir.

Aileler cocuklarin ve genglerin
birbirleri ile nasil iletisim
kurduklarini, iletisim kurma
yollarini ve icerdigi riskleri
anlamalidirlar. Cocuga teknolojiyi
kullanmamasini soylemek siber
zorbaliktan korumanin yolu
degildir.



http://www.eba.gov.tr/video/izle/5069703eb5c73b5bc4ebfb60973cf21a3db2711848001

COCUGUNUZUN

> GELECEGINE
NASIL KATKI

LE EGITIM SERiSi SAGLAYABILIRSINiZ?

NE YAPABILIRSINiZ?

Siber zorbaliga maruz kalmanin bariz bir sekilde belli olan bir belirtisi
yoktur. Ancak, cocugunuzun davramiglarindaki degisimlere dikkat

etmelisiniz.
Ornesgin;

internet ya da akilli telefon
kullandiktan sonra gergin oluyor mu?

Cevrim ici etkinlikleri ve cep
telefonu kullanimi hakkinda
konusmaya isteksiz mi?

Siz yanina geldiginizde
mesajlari sakliyor mu?

Mesaj atmaya, oyun oynamaya ya da
sosyal medya kullanimina ¢ok fazla
ya da ¢ok az mi zaman ayiriyor?

Mesajlastiktan ya da ¢evrim
ici olduktan sonra igine
kapanik, sarsilmis, saskin ve
uzgun gorunuyor mu?

Okula gitmekten ve/veya
arkadaslariyla gorismekten
kaciniyor mu?

Onceden keyif aldigi sosyal
ortamlardan kaginiyor mu?

Uyumakta zorluk ¢ekiyor mu?

Oz giiveni azaldi mi?

Siiphelendiginiz bir durum olustugunda ¢ocugunuzla sakin ve destekleyici
sekilde konusmali ve okul rehber 6gretmeninden yardim almalisiniz.
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SIBER ZORBALIK

GCOCUGUNUZ SiBER ZORBALIK
KURBANIYSA;

Gelen mesaj ve/veya goriintiileri kayit
etmeli, ¢ciktisini almali ve saklamalisiniz.
Zorbaligl ilgili yerlere bildirmelisiniz. Zorbayi
engellemelisiniz, misilleme yapmamali ve
cevap vermemelisiniz. Ancak yapilacak en
onemli sey, cocugunuzla neler olup bittigi
hakkinda konusmali, olanlar hakkinda ne
dusiinduguni, nasil hissettigini anlamaya
calismalisiniz. Cocugunuza bunun onun
hatasi olmadigini belirtmeli ve cocugunuzu
¢Ozum siirecine dahil etmelisiniz. Clinki
asil amaciniz onun sarsilmis olabilecek 6z
glivenini gliclendirmek, fiziksel ve/veya
duygusal guven duygusu kazanmasina
yardimci olmaktir.

GCOCUGUMUN SIBER
ZORBALIGA MARUZ KALDIGINI

NASIL ANLARIM?

GCOCUGUNUZ SiBER ZORBALIK
YAPIYORSA;

Bazen siber zorbaliga maruz kalan

cocuklar ve gencler baskalarina zorbalik
yapabilmektedir. Zorbalik yapan sizin
cocugunuzsa, ondan buna bir son vermesini
isteyin, ancak asiri tepki vermeyin.
Cocugunuzla konusun ve olayin tum
ayrintilarini ve nedenlerini 6grenin. Yapmis
oldugu olumsuz davranisin sorumlulugunu
almasini saglayin. Sorumluluklarini yerine
getirmesi noktasinda yaninda oldugunuzu
hissettirin. Egitim, iletisim ve ilgi,
gocugunuzun gelisimine yardimci olmanin en
iyi yoludur.

(>) VIDEO3

GOCUGUMUN SiBER ZORBALIK

EGiLiMi OLUP OLMADIGINI
NASIL ANLARIM?



http://www.eba.gov.tr/video/izle/751679e562d31cbc94edcb343ecfff22a71d011848001
http://www.eba.gov.tr/video/izle/443579e562d31cbc94edcb343ecfff22a71d011848002
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COCUGUNUZUN
GELECEGINE

NASIL KATKI
SAGLAYABILIRSINiZ?

1. Bilgi Sahibi Olun.

Teknoloji giinden giine hizli

bir sekilde degismektedir. En
iyisi onun hakkinda bilgi sahibi
olmaktir. Teknoloji kullaniminin
olumlu ve olumsuz yonleri
hakkinda arastirma yapin, bilgi
edinin. Edindiginiz bilgileri
cocuklarinizla paylasin. Siber
zorbalik hakkinda arastirmalar
yapin. Cikan yayinlari,
arastirmalari ve dnlenmesi igin
yapilan ¢alismalari takip edin.

2. Cocugunuzla
konusun.

Gocugunuzla konugsmak onun
internet, sosyal medya ve akilli
telefonu ne sekilde kullandigini
anlamaniza yardimci olacaktir.
Cocugunuzla konusarak ¢evrim
ici diinyasinda ne yaptigini,
hangi siteleri ziyaret ettigini,
cevrim icinde kimlerle ve ne
sekilde iletisim kurdugunu
ogrenin. Cocuklarin cevrim

ici diinyalarinda yaptiklari
hakkinda aileleri ile rahatlikla
konusabileceklerini bilmeleri
onemlidir. Cocugunuza size her
tlirli konuda agilabilecegini,

onu desteklemek ve ona
yardimci olabilmek igin
elinizden geleni yapabileceginizi
hissettirmelisiniz. Siber
zorbalik ve sonugclari hakkinda
cocugunuzla konusun.
Cocugunuzun yas seviyesine
uygun olarak siber zorbalikla
ilgili yasal diizenlemeler
hakkinda bilgi verin. Cevrim ici
davranislarin ve soylemlerin
cevrim disi sonuglar
dogurabilecegini kavramalarini
saglayin. Her ne kadar ailesi
olarak yanlarinda olsaniz da,
tipki gercek hayatta oldugu gibi
sanal alemde de sergiledikleri
olumsuz tutum ve davranislarin
sorumlulugunu kendilerinin
tasimasi gerektigini belirtin.
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SIBER ZORBALIK

“‘Benim
cocugum

yapmaz!”

demeyin,

sonucta zorbalik

yapanlarda

onlari seven

ailelerin

cocuklaridir.

3. Sinir koyun.

Cocugunuzun ne yapabilecegi ve
yapamayacagl konusunda sinir
koyun. Ekran basinda gecirdigi
slireyi ve ziyaret ettigi siteleri
kisitlayin.

4.Hatirlatmalarda ve
tavsiyelerde bulunun.

CocuRlarimizla
konusurken anne
baba olarak onlara
su tavsiyelerde
bulunabilirsiniz:

SIBER ZORBALIKLA ILGILi
BILINGLI OLMAM iCiN NELER
ONERIRSINIz?

Baskalarina ait bilgileri
ve goriintuleri onlarin
izni olmadan paylasma
ve etiketleme.

Sifreni/parolani gizli tut.
Kimseyle paylasma ve
duzenli olarak degistir.

Gonderdiklerin
kolaylikla ve hizli
sekilde yayilabilir ve
sonsuza kadar ¢evrim
ici kalir. Gondermeden
once disun.

Gizlilik ayarlarini
kullandigindan emin

ol ve gizlilik ayarlarini
dizenli olarak giincelle.

Cep telefonu numarani
ve web sitesi adresini
sadece gilivendigin
arkadaslarina ver.

Baskalarina karsi
saygili ol. Cevrim
iciyken soylediklerine
ve gonderdigin
resimlere dikkat et.

Resim ve video
indirirken ve yuklerken
dikkatli ol. Cevrim igi
bir kere paylasilan
resmi geri alamazsin.



http://www.eba.gov.tr/video/izle/63457eef0dfe6a57c4ae895ff92a15e0a52bf11848001
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COCUGUNUZUN
GELECEGINE

NASIL KATKI
SAGLAYABILIRSINiZ?

Cevrim ici listene
sadece tanidigin,
glivendigin insanlari
ekle. Yabancilarla
konusurken ozel
bilgilerini ve konumunu
gizli tut, paylasma.

edici maillerin,
mesajlarin, ekran
gorlntilerinin
kopyasini her zaman
sakla, bizimle veya
ogretmen(ler)

inle paylas.

Zorbalari engelle. Kot
davranan kisileri nasil
engelleyecegini ve

bildirebilecegini 6gren.

Bizimle konusamiyorsan
glivendigin, tanidigimiz
yetiskinlerle konus.

Rencide edici ve seni
rahatsiz eden mesajlara
misilleme yapma ya

da karsilik verme.

Delil topla. Rencide

Seyirci olma.
Baskalarina karsi
zorbalik yapildigina
tanik oldugunda sessiz
kalma, magdura destek
ol ve ilgili kisilere bildir.

5. Bildirin.

Siber zorbaliga tanik olduysaniz,
¢ocugunuzun okuluyla iletisime
gecin. Baska ¢ocuklarinda
benzer bir zorbaliga maruz

kalip kalmadigini, bu durumun
onlenebilmesi icin nasil yardimci
olabileceginizi 6grenin. Servis
saglayicinizla iletisime gecin ve
ilgili web sitesi adresini ya da
telefon numarasini bildirin.
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SIBER ZORBALIK

6. Cocugunuzun
¢6zumilin parcasi
olmasini saglayin.

Cocugunuzla birlikte hareket
edin. Zorbalik ve siber zorbalik,
genellikle sosyal bir durumdur.
Cocugunuzun 6z glivenini ve
kontroliinii kaybetmesine neden
olabilir. Cocugun ¢oziim siirecine
dahil edilmesi, bunlari yeniden
kazanmasina yardimci olur.
Ayrica, zorbalik genellikle okul
hayatiyla ilgilidir. Cocuklar bu
durumu yasayan kisiler olarak,
durumu ve olayi yasadiklarindan,
olayi ailelerinden daha iyi
anlamaktadirlar, bu nedenle
bakis agilari olayin derinine
inmeyi saglayacak ve ¢6zim
bulmaya yardimci olacaktir.
Olayla ilgili olarak baskalariyla
0zel gorusmeler yapmaniz
gerekebilir, ancak bu durumda
gocugunuzu yapmis oldugunuz
ya da yapacaginiz goriismelerden
haberdar edin. Clinkii bu durum
¢ocugunuzun hayatiyla ilgilidir,
bu nedenle ¢cocugunuzun
¢ozUmdun bir parcasi olmasi
gerekir.

SIBER ZORBALIGIN
KAYNAKLARI NELERDIR? NASIL
SUREKLILIK SAGLAMAKTADIR?
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http://www.eba.gov.tr/video/izle/288479e562d31cbc94edcb343ecfff22a71d011848003

N GOCUGUNUZUN
}6{ GELECEGINE
XS NASIL KATKI

NILE EBITIM SERISI SAGLAYABILIRSINiZ?

COCUGUNUZUN
GELECEGI ICIN

GELIN BIiRLIKTE CALISALIM!




AILE EGITIM SERISI

COCUGUNUZUN
GELECEGINE

NASIL KATKI
SAGLAYABILIRSINiZ?

Detayli bilgi ve iletisim igin:

adresini ziyaret edebilirsiniz.

Ozel Egitim ve
Rehberlik Hizmetleri
Genel Mudurlagi



